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１. IPアドレス概要



1-1. RFCとは？

・標準化を行う団体：IETF（Internet Engineering Task Force）

・標準化された規定：RFC（Request for Comments）

1) IP ： RFC791(IPv4), RFC8200(IPv6) 2017年7月公開（RFC2460廃止）

2) TCP： RFC9293 2022年8月公開（RFC793廃止）

パソコン

自宅
インターネット

ルータ

サーバ

ルータ

ルータ

ルータ

ルータ

インターネット通信に関わる全ての機器は予め規定された技術でデータを扱うことが必要。
そのため、インターネット技術の標準化（取り決め）が行われている。
この標準化をRFCという。



1-2. TCP/IPとは？

• TCP/IP インターネットで通信を行うための規定

①IP ： インターネット上の住所を表す役割

②TCP ： 通信路の状態に応じて効率的かつ確実にデータを

届ける役割

• UDP/IP

③UDP ：届けるだけで通信制御をおこなわない。



https://www.sbbit.jp/article/cont1/12099


Ethernet：14Byte IP：20Byte

TCP：20Byte

1-4. パケットキャプチャ（WireShark）



1-5. 「IPv4」と「IPv6」

•

•

アドレスに用いるBit数の差

10進表記

2進表記

16進表記

2進表記

10進数表記で
8bitを0～255で表す

16進数表記で
4bitを0～fで表す

（340282366920938463463374607431768211456）



1-6. IPデータフォーマット（ ）

①

②

③

•

•



2. IPアドレスの種類と割り当て

2-1. クラスとCIDR

2-2. IPアドレスの管理組織と割り当て

2-3. グローバルとプライベート

2-4. プライベートIPアドレスでのネット通信



2-1. クラスとCIDR

ネットワーク部 ホスト部

クラス アドレス範囲 ネットワーク部 端末数

クラスA 0.0.0.0 ～ 127.255.255.255 8 Bit 約1600万個

クラスB 128.0.0.0 ～ 191.255.255.255 16 Bit 約65000個

クラスC 192.0.0.0 ～ 233.255.255.255 24 Bit 254個

クラスD/E 224.0.0.0～ 255.255.255.255 （マルチキャスト及び予約用） -

普通に、こちらが利用されている



2-2. IPアドレスの管理組織と割り当て

https://www.nic.ad.jp/ja/ip/admin.html

地域 管理組織 記事

世界
IANA

(Internet Assigned Numbers Authority)
世界レベルで管理

アジア
APNIC

(Asia-Pacific Network Information Centre)
世界を5地域に
分けて管理

日本
JPNIC

（Japan Network Information Center）
国レベルで

管理

https://ipv4.fetus.jp/jp より抜粋

日本：190,438,656個
・全アドレス空間の4.43%
・予約除くと5.14%

・IPアドレスは世界中で重複しないよう厳しく管理
・日本では次の順番で払い出されて管理されており、場所を特定できるようになっている。

ＩＡＮＡ → APNIC → JPNIC → ISP → エンドユーザ

https://ipv4.fetus.jp/jp


2-3. グローバルとプライベートIPアドレス

パソコン

家庭-1
各ISPネットワーク

ブロード
バンド
ルータ

サーバ

ルータ

ルータ

ルータ

ルータ

パソコン

ブロード
バンド
ルータ

プライベートIPアドレス
のネットワーク

グローバルIPアドレス
のネットワーク

家庭-2

192.168.1.9

192.168.1.9

192.168.1.1

192.168.1.1

10.10.10.10

10.10.10.11

IPｖ４で理解

【プライベートIPアドレス範囲】
・10.0.0.0〜10.255.255.255
・172.16.0.0〜172.31.255.255
・192.168.0.0〜192.168.255.255



2-4. プライベートIPアドレスでのネット利用

パソコン

家庭

インターネットブロード
バンド
ルータ

ルータ

パソコン

ルータ

企業
ルータ

ルータ

DMZ

代理サーバ

A
B

C

D

D

送信時は送信元をD→Bに書き換え
受信時は宛先をB→Dに書き換え
（実際は、ＮＡＰＴ機能でPort番号も
書き換えて複数通信利用可能）

WebサーバプライベートIP

プライベートIP

グローバルIP

グローバルIP

グローバルIP

IPｖ４の例

外部（インターネット）との通信は
全てDMZ内にあるサーバが代理で

行う。



３. ルーティングの仕組み

3-1. ルーティングとは

3-2. サブネットマスクとは

3-3. ルーティングテーブルによる決定

3-4. ルーティング決定の優先度

3-5. インターネットのルーティング



3-1. ルーティングとは？

宛先アドレスから、接続されているネットワーク内の誰に送信するか決定する。

ルータ

ルータ

ルータルータ

ルータ

この宛先は、
誰に送ればいいんだろう？

→ ルーティングで決定

ルータ



3-2. サブネットマスクとデフォルトゲートウェイ

・ サブネットマスクはネットワーク部の長さを表す（ネットワークの大きさを表す）
⇒ ネットワーク部が同じビット列か否かで、同じネットワークか判定

・ デフォルトゲートウェイはネットワーク部がゼロで設定されるので「全アドレスが該当」

10進表記

2進表記

サブネットの記載方法



3-3. ルーティング

家庭

インターネット
ブロード
バンド
ルータ

スマホ

192.168.1.1

192.168.1.10

・ パソコンやルータなどの端末は送信先を解決するためのルーティングテーブルを持っている。
・ 宛先アドレスに対して、ルーティングテーブルから同じネットワークアドレスの宛先を見つける。
・ 該当するネットワークアドレスの送信先（Next-Hop）にパケットを送信する。

デフォルトゲートウェイ

192.168.1.9

パソコン1
Windows11 *1

パソコン2
Windows10

192.168.1.0/24192.168.2.0/24

192.168.2.1192.168.2.2

*1：管理ツールから「Routing and Remote Access」を実行中へ

「route print」でルーティングテーブルを表示

赤枠は主に選択されるルート

0.0.0.0/0

ネットワーク部の長さゼロなので
全ての宛先が該当する

デフォルトゲートウェイを、パソコン１
「192.168.2.1」に設定し、ネット利用可

「192.168.2.0/24」向けを
「192.168.1.9」へルート追加

デフォルトゲートウェイ

接続ネットワーク

接続ネットワーク



3-3. ルーティング決定の優先度

・ルーティングは複数の要因で決定されるが優先度がある。
・優先度は、以下のようになっている

経路の情報元
アドミニストレーティブ

ディスタンス値

直接接続（同じネットワーク） 0

スタティックルート 1

BGP（外部） 20

OSPF 110

RIP 120

BGP（内部） 200

ネットワークアドレス

①

②



3-4. インターネットのルーティング

・利用しているネットワークアドレスを事業者間で交換することでルーティングを構築

ISP２
コンテンツ
事業者

ISP１

データセンタ
事業者

IX
相互接続

ISP１ ISP２

データセンタ
事業者

ルータ

IF1

IF2

10.10.0.0/16

10.11.0.0/16



４.

4-1. Ethernetとは？

4-2. Nex-Hopへの送信とMacアドレス

4-2. MACアドレス解決の仕組み「ARP」

4-3. Ethernet端末における送信処理まとめ



4-1. Ehternetとは？

・EthernetはIEEEの通信技術で、レイヤ２のデータリンク層の技術
・Ethernetでは端末識別にMACアドレスを用いる。

宛先
MACアドレス

送信元
MACアドレス

Type IPアドレスデータ

Ethernetヘッダ

IPヘッダ

データ



4-1. Nex-Hopへの送信とMacアドレス

・ルーティングで取得したNext-Hopの宛先端末のMACアドレス宛に送信を行う。

ルータ1 ルータ2

Webサーバ

ルータ１の
MACアドレス

ルータ2の
MACアドレス

Webサーバの
MACアドレス

ルーティングで取得したNext-HopのMACアドレスを宛先へ

パソコン

パソコンの
MACアドレス

ルータ１の
MACアドレス

ルータ2の
MACアドレス

宛先IP：
Webサーバ

宛先IP：
Webサーバ

宛先IP：
Webサーバ

Ehternet
宛先

送信元

Ethernet
ヘッダ
書き換え

Ethernet
ヘッダ
書き換え

IPヘッダ
及びデータ データ データ データ



4-2. MACアドレス解決の仕組み「ARP」

192.168.1.9 192.168.1.11

・ルーティングでは取得するのはIPアドレスのため、MACアドレスを取得する仕組みが必要。
・宛先MACアドレスはルーティングで取得したIPアドレスからARPを用いて取得する。

パソコン1

ARP Request

ARP Reply

データ送信

パソコン2



4-3. Ethernet端末における送信処理まとめ

宛先の決定からデータ送信までの処理

ルーティングテーブルから送信先（Next-Hop）を決定する

ARPで送信先（Next-Hop）のMACアドレスを取得する。

Ehternetヘッダを付加し、データを構築して送信する
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